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うにな ります.そのためそれ らのしくみや基本的な使い方を理解 して上手に活用す ることが必要
になります.
本稿ではインターネットを理解するための基礎的な理論について学びながら,パソコンを使っ
て関連 した演習を行 うことによって,ネ ッ トワークの使い方や しくみを体験 し,理解を深める工
夫をしています.
講義資料として授業で活用するため,全体は12章で構成 しています,本 稿はそのうち後半部
分にあたる第7章 か ら第12章までをまとめたものです.全 体構成および各章の概要については
次のとお りです.な お第1章 から第7章 までの前半部分は前号に記載されています.
7.イ ンターネ ッ トのサー ビス
各種のインターネ ットサービスは,そのサービスに応 じたプロ トコルに従って,コ ンピュータ同士で1青報
のや り取 りを行 うことによって実現されています.イ ンターネ ットを利用する場 合には,そのサー ビスの意
味とサービスを受けるために用意されたソフ トウエアの機能や使い方を知る必要があ ります.第7章 では
telnetや危pによるサ.___ビスを取 り上げます.
8.電 子 メール の しくみ
電子メール(e-mail,electronicmail)サービスはインターネ ットで広 く利用され,WWWとともにインタ
ーネットの中心的なサー ビスのひとつとして重要な存在であり,ユー ザにとっても親 しみのある通信サービ
スといえます.第8章 では電子メールのしくみについて取 り上げます.
9.WorldWideWeb
これまでのインターネ ットの発展の中で,最 も注 目を集めたもののひとつがWorldWideWebです.現 在
ではインターネ ットだけでな く組織内のネットワークでも,文書の閲覧などに標準的に用いられるシステム
になっています.第9章 ではWorldWideWebのしくみ について取 り上 げます.
10.シ ステ ム管理 の基礎
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ません.さまざまな不正アクセスや犯罪が頻繁に起きてお り,それ らか らネッ トワークやシステムを守る必
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るようになっています.現代社会においてインターネ ットに代表されるコンピュータネ ットワークは,重 要
な社会基盤のひ とつ として不可欠の存在 となっています.そのため第2章 ではインターネッ トのしくみを学
ぶ前提として,イ ンターネッ トが発展 してきた歴史的な経緯を取 り上げます.
3.インターネ ットのしくみ
インターネ ットを上手に活用し,その しくみや社会的な影響などを考えるためには,イ ンターネ ットを成
り立たせている基本的な技術を理解しておくことが必要です.インターネ ットの晴報交換を支えている主要
な技術を理解するために,第3章 ではプロ トコルの基本的な しくみを取 り上げます.
4.TCP/IP
現在のインターネ ットにおいては,TCP/IPプロ トコルが広 く使われてお り,信頼性の高いデータ通信を実
現しています.第4章 ではTCP/IPプロ トコルのしくみにっいて取 り上げます.
5.IPプロトコル
インターネ ットでは主にTCP/IPによるデータ通信が利用 され,そ の通信を成 り立たせるために多くのプ





イ ンターネ ッ トではIPア ドレスを使 って経路制御 を行 い,相 手先にデー タが送 り届 け られ,
それに よって通信 が成 り立っています.第6章 ではIPの経路制御 にっ いて取 り上 げます.
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7.イ ンターネットのサービス
インターネ ットに共通のプロ トコルであるTCP/IPによってコンピュータが接続 されると,お互いに通信
が可能にな り,この通信を利用 したさまざまなサービスを利用することができます.
インターネ ット上のコンピュータは,TCP/IPに基づいて相互に通信を行っています.各種のインターネ
ットサー ビスは,そ のサー ビスに応 じたプロ トコルに従って,コ ンピュータ同士で情報のや り取 りを行 う
ことによって実現されています.ま たインターネ ットを利用する場合には,そ のサー ビスの意味 とサー ビ
スを受けるために用意 されたソフ トウエアの機能や使い方を知る必要があ ります.
インターネッ トを利用 したサービスにはさま ざまなものがあり,電子メール(e-mail),ファイル転送,
リモー トログイン,ネ ットニュースなどはインターネ ットの初期の段階か ら提供されてきま した.
1992年にWWW(WorldWideWeb)が開発 されたことをきっかけに,イ ンターネ ットの利用は一般の人々に
とってもさらに身近なものとな り,日常生活においても欠かせないものとなっています.最 近ではインタ
ーネ ット上で さまざまな商品の販売契約や決済を行 う電子商取引(electroniccommerce)や,インターネ ッ
ト経由で銀行などの金融 幾関の各種サービスを利用できるネ ットバンキング(netbanking)などのサービス
も行われています.
さらにラジオやテ レビの放送がインターネッ ト上でも行われ,イ ンターネ ット電話やテ レビ会議システ
ムなども利用できるようになってお り,今後のインターネッ トではマルチメディアの活用が さらに重要な
もの となります.
これ らインターネ ットで提供されるサービスを受けるためには,受 けたいサー ビスを提供するソフ トウ
エアを用意 し,コンピュータにインス トー ル してお くことが必要ですが,最 近のOSにはあらかじめ組み込
まれているものも多 くなりました.こ こでは主要なインターネ ットのサー ビスを取 り上げます.
7.1.telnetとそ の 機 能
ネ ットワークをとおして,仮想喘末機能(virtualte血na1)を提供する機能がtelnet(テルネ ット)です.小
文字でtelnetと書 くときは,ア プ リケーションソフ トウエアの名前として意味す ることが多く,大文字で
TE㎜ と書いてプロ トコルを鰍 す る場 合と区別す ることがあ ります.
仮想端末機能 とは,遠 隔地(remote)からネ ットワークを経由して,物 理的には直接接続 していない別な
コンピュータを利用す るために,相 手先のコンピュータを自分のコンピュータの画面上に呼び出して使 う
ことができるしくみです.
基 本的にはネ ッ トワークに接続 してお り,TCP/IPが用意されているすべてのコンピュータに接続するこ
とができます.し かしセキュリティを守るために接続 させないところが多 くあります.
telnetの機能によってホス トコンピュータと遠隔端末のような通信を行 うことができます.telnetを利





りますが,ネ ットワーク仮想端末(NVT:NetworkVirtualTerminal)とい う標準の端末タイプを定義す るこ
とによって,telnetを使 うときにはこれらの違いをユーザが意識 しなくても済むようになっています.
図7」TELNETのサ ービス
TELNETプロ トコルを用いたコマン ドとして小文字のtelnetが用意 されてお り,相手先のコンピュータに
telnetで接続す ることをログイン(login)するといい,使 い終わって通信 を切断することをログアウ ト
(logout)といいます.
使い方の例として,例 えば今 コンピュ`.タCで作業をしていると仮定 した とき,そのときにコンピュー
タAに 置いてあるファイルを参照する必要が発生したとします.そ のときはtelnetコマン ドを使って,C
からAにネットワークを経由してログインし,中にあるファイルを見ることができます.
7.2.telnetのしくみ
telnetによる接続はクライアン トサーバ型です.こ の場 合は接続を要求するほ うがクライアン トで,接
続を受け付ける側がサーバになります(図7.2).




あ ります.デ ーモンとい うのは元々は守護神 とい う意味です.オ ペ レーティングシステムにおいては,あ
らか じめデーモンを起動させておき,ク ライアン トか ら何 らかの要求が来るのを待っています.そ して要

















Windows(嚇まrスター トメニュー」→ 「すべてのプログラム」→ 「アクセサリ」の1圓こたどり,コマンドプロンプ
トを起動して行います
コマンドプロンプトの画面の中でtelnetコマンドを入力し 接続したいサ ヅーくの名前(またはIPアドレス)を指定し









C:¥DocwnentsandSettings¥d(わashi>telnetmesry(telnetコマ ン ドと揺続 先 の コ ン ピ ュー タ名 を入 力)
LASER5Linux6.0(Raiden)
Kernel2.2.160nani686
10gin:d(>bashi(ユ ー ザ名 の 入 力)













ンピュータのIPアドレスは表示されていますが 新しいメ・→嚇 届い0・ないためメーソレ謝言状況 ま表示されていませ










telnet本来の使用目的は コンピュータを遠隔地いら撚 乍して利用することにあります しかしtelnetとポート番号
を組み合わせて使 うと,さまざまなアプリケーションと通1言を行うことができます
例えばポー ト番号80はWeb!←ジを送受1言する際 こ使われるのでtelnetでこのポ旨 ト番号を指定すれば ㎜)サ
粍バと通信することができます
以下の働ま㎜.aichi-u.ac.jpというWebサーバ ζ ポー ト番号を80に指走してtelnetて接続したものでず まず
「telnetwww.aichi-u.ac.jp80」を入力します
すると相手のサ隔バ こ接続してTCPのコネクション痴 崔立し 通信可能な状態になりますが,相手のサ旨バからは何
も応答してきません




































しn・るftpをanonyms)usftpとレ・い このような サー ビスを提供しn・るところ(サイ ト:site)も多.,あります
anonymousとい うのは 「匿 名」とい う意味です.anonyrrausftpを公開しn・るところでは コンピュータにユーザ登録
されO・ なくても,指定されたユーザ名や パスワー ドで,ftpを禾1用することができます.
7.5.flPのしか たとコマンド

















以下ではWindowsのコマン ドプロンプ トを使い,Linuxのmc_srvとい うコンピュータにftpコマン ドを
使った例を示 します.以 下の例 を見ると,getコマン ドによってtestfileとい うファイルを受信 している
ことが分か ります.転 送するときは,転 送間違いを少なくするため,バ イナ リモー ド(binarymode)を指定
して行います.
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User(mc_sry.aichi-u.ac.jp:(none)):98c1001(ユ ー ザ渚 の 入 力)
331Passwordrequiredfor98c1001.(パ ス ワー ドの 要 求)
Password:(パ ス ワ ー ドを 入 力 す る)
230User98c100110ggedin.(ロ グ イ ン の 許 可)
ftp>ls(lsで フ ァ イ ル 名 を 表 示)
200PORTcommandsuccessful.(コ マ ン ドが 受 け 付 け られ た と い うメ ッ セ ー ジ)
150qpeningASCIImodedataconnectionforfilelist.(フ ァ イ ル ー 覧 の メ ッ セ ー ジ)
ca104.txt
testfile(受 信 した い フ ァ イ ル)
226Transfercomplete.(上 の2行 の 転 送 完 了 メ ッ セ ー ジ)
ftp:21bytesreceivedinO.01Seconds2.10Kbytes/sec.
ftp>bi(バ イ ナ リモ ー ドを 設 定 す る コ マ ン ドbiを 入 力.転 送 の 間 違 い が 少 な い)
200TypesettoI.(バ イ ナ リモ ー ト殻 定 を 完 了)
ftp>gettestfile(getコ マ ン ドを 入 力 してtestfileファ イ ル を 受 信 す る)









ftp>quit(quitコ マ ン ドでftpを 終 了 す る)
C岨bcumentsandSetti㎎s¥d(>bashi>(コ マ ン ドプ ロ ン プ トに 戻 る)
7.7.fしpによるファイル 送 信(putコマン ド)
次の例はWindowsからLinuxのmc_sryとい うコンピュータにftpで接続 し,putコマン ドを使って
ipmsg147.lzhとい うファイルを送信 したときのものです.
なおファイルを送信するときは,送信 したいファイルがあるディレク トリでftpを行 うと,フ ァイル名
を指定するだけで行えます.
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C:翫cumentsandSetti㎎s¥dobashi>ftPmc_srv(ftpコ マ ン ドで 接 続l
Comectedtomc_sry.aichi-u.ac.jp.幽(mc_sry.aichi-u.ac.jp.に 接 続)
220mc_srv.aichi-u.ac.jpFTPserver(Versionwu-2.6.0(1)FriJun2309:17:44EDT2000)ready.
User(mc_srv.aichi-u.ac.jp:(none)):dobashi(ユ ー ザ 名 の 入 力)
331Passwordrequiredfordobashi.(パ ス ワ ー ドの 要 求)
Password:(パ ス ワ ー ドを 入 力 す る)
230Userdobashiloggedin.(ロ グ イ ン の 許 可)
ftp>bi(バ イ ナ リモ ー ドを 設 定 す る コ マ ン ドbiを 入 力.転 送 の 間 違 い が 少 な い)
200TypesettoI.(バ イ ナ リモ ー ド設 定 を 完 了)
ftp>putipmsg147.lzh(putコ マ ン ドで フ ァ イ ル を 送 信)
200PORTcommandsuccessful.
150(BeningBINARYmodedatacomectionforipmsg147.lzh.(バイ ナ リモ ー ドで コ ネ ク シ ョ ン を 確 立)
226Transfercomplete.(転 送 の 完 了)
ftp:79479bytessentinO.01Seconds5298.60Kbytes/sec.
ftp>ls(1sコ マ ン ドで フ ァ イ ル 名 を 艦 忍)
200PORTcommandsuccessful.
1500peningASCIImodedataconnectionforfilelist.
ipmsg147.1zh(送 信 さ れ た フ ァ イ ル)
226Transfercomplete.
ftp:14bytesreceivedinO.00Seconds14000.00Kbytes/sec.









ipmsg147.lzh(送 信 さ れ た フ ァ イ ル の 名 前)
226Transfercomplete.
ftp:184bytesreceivedinO.00Seconds184000.00Kbytes/sec.








図7.5コ マン ドプロンプ トからftpを起動 してログインした例
》》》 演 習7《 《《
ネ ットワークを管理するソフ トなどを使い次の演習を行ってみよ.
1.telnet(その1)
telnetコマ ン ドを使 って,仮 想端末 の遠隔操作 が どの よ うなものかを体験 してみ よ う.telnetをや める
ときはexitコマ ン ドを入 力す る.
(1)telnetコマ ン ドを使 い,グ ローバルIPア ドレスが割 り当てて あるmc_sryとい うコン ピュー タに
ログイ ン し,nslookupを使 い南 開大学 のネー ムサーバ を調べ る.
(2)次にpingコマ ン ドを使 い,通 信 がで きるか どうかを調べ る.上 と同 じよ うに(700gleと通信で きる
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か ど うか 確 認 せ よ.
(3)Linuxではtracertの代 わ り にtracerouteが使 わ れ る.mc_srvか ら もtracerouteを試 して み よ.
[98c1001@mc_sry98clOO1]$/usr/sbin/traceroutegoogle.co.jp
2.telnet(その2)
学生の場合は ㎜oonにメール を送 る と,nwmailとい うWebメール 用のサーバ で受信す るこ とができる.
nwmailにメール が溜 まっている間は,telnetで接続 してメール を確認す ることができ る.次の手順でnwmail
で受信 した メール をtelnetで接続 して内容 を確認 してみ よ.
(1)まず 自分で ㎜oonのア ドレスにテス ト用 の数 行程度 のメール を送 る.な お内容 を石鶴忍するため,ロ
ーマ字 でメール の本文 を作成す る(日本語だ と文字化 けす る ことがあ るため).本 文 は 「Thisisatestmail
fromdobashi.」程度で よい.
(2)そのメール をnwmailで受信 す る.
(3)Windowsのコマ ン ドプ ロンプ トを使い,telnetでnwmailに接続す る.
(4)lsコマン ドでMailフォル ダを確認 し,メ ールが溜ま ってい るデ ィ レク トリに移動す る.







[dobashi@nwmailMail]$cdginbox(メ ール の本文 がたまるginboxに移動)
[dobashi@nwmailginbox]$ls(こ こで メール の番 号が見える)
12
[dobashi@nwmailginbox]$1ess2(lessコ マ ン ドで2番 のメール の内容 を表示)








(1)これ までの レジュメを参考 に,nwmailに受信 したテ ス ト用の メール を,ftpを使 いWindowsの自分
のデ ィ レク トリ(マイ ドキ ュメン ト)に持 ってきてみ よ.
(2)ftp(その2)
ftpを使 い,Windowsのマイ ドキュメン トにあるファイル を何 かひ とつmc_srvに送信 してみ よ.
》》》 本 章 の 復 習 《《《
(1>telnetはどのようなサー ビスを提供する機能か
(2)loginとlogoutはどのような意味か






8.電 子メー ルの しくみ
電子メール(e-mail,electronicmail)は米国のRayTomlinsonによって1971年に開発 されたものが最
初であ り,1冊㎜ に接続 しているコンピュータを結んで始めての送受信が行われました[引用文献17].
最近は携帯電話などからも電子メールが使われ,イ ンターネ ッ トの中心的なサー ビスのひとつ として重
要な存在であり,Webぺ,__.ジの閲覧と合わせて,一般ユーザにも広く普及 した通信サー ビスになっています.
インターネ ッ トの世界的な普及 と発展の中で,さ まざまな人々のコミュニケーションにとって電子メール
が果たす役割は大きく,現在でもなお重要な通信手段となっています.
電子メールはコンピュータネ ットワークにおいて,フ ァイルの送受信を利用 して行 う電子的な郵便の配
送システムといえます.例 えば従来のはがきや手紙による郵便では,相 手に届けたいときに,表 に届け先
の郵便番号 ・住所 ・氏名などを書きます.そ して発信元 として同様 に自分の住所氏名などを書き添え,は
がきの場合は裏に伝えたい内容を書き,手紙の場合は文書を書いて封筒 の中に封入 します.そ れを郵便ポ
ス トに投函すれば,あ とは郵便局が自動的に相手に配達 してくれるしくみになっています.
基本的には電子メールも,手紙や葉書を送る郵便のしくみと同 じような考え方に基づいて,シ ステムが
考案 されています.電 子メールではコンピュータで作成 した電子的な文書を,イ ンターネ ットを経由して
宛先に届けられるとい う点が,従来の郵便 とは大きく異なる点です.こ のときの一連の作業は,イ ンター
ネ ットに接続 しているコンピュータがあれば,自分でメールソフ トを操作 して簡単に行 うことができます.
電子メールは宛先が世界中のどこであっても,あ るいは同 じ建物の隣の部屋でも同じように送ることが
できます.メ ールの到達に必要な時間も,ネ ットワークが正常な らば,ほ とんどの場合は数秒で,長 くて
も数分ほどで済んでしまいます.
相手がす ぐさまメールを読んでくれる場合には,リ アルタイムに近いや り方でメッセージの交換を行 う
ことができます.し かし実際のところは相手がメールを読んでくれるか どうかは別問題です.
インターネッ トに接続 したコンピュータが使 えるときは,電 子メールを送 り届けるだけな ら時差や送信





8.1.電子 メー ル ア ドレス
電子メールを送信するときに,送り先の住所 と氏名にあたるものが電子メールア ドレス(e-mailaddress)
です.こ れは郵便の場合では,送 り先の住所 と氏名にあたるものです.
電子メールア ドレスもDNSにおける ドメイ ン名の階層構造を利用 しており,一般的な形式は次のように
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なっています.
アカウン ト名@ホス ト名.組 織名.組織属性.国 別 コー ド
アカウン ト名はメールサーバに登録 されているユーザのアカウン トにな ります.電 子メールア ドレスの
後半部分の 「紐織 名.組織属性.国 別コー ド」の部分は,DNSでは ドメイン名にあたる部分 と同じです.
また ドメイン名の先頭にホス ト名 を加 えた 「ホス ト名.紬 織名.組 織属性.国 別コー ド」の部分,つ ま
り@(アッ トマークと読む)から右側の部分をFQDN(FullyQualifiedDomainName)と呼ぶ ことがあ ります.
ホス ト名や ドメイン名だけでは,イ ンターネ ット上でそのホス トだけを特定することはできません.し か
しFQDNによる表記を使えばどのホス トであるかを確実にひとっだけ特定す ることが可能にな ります.
例えば多くの大学では学生のアカ ウン トを登1す るときに学籍番号を使います.そ のときに98c1001と




も可能です.ま た ㎜oonはメ`.ルサーバのホス ト名になってお り,このコンピュータに登録 されいる人は
ここにメールが届きます.ホ ス ト名を使 うかどうかは,メ ールサーバの設定により,使わなくてもよい設
定を行っているところもあ ります.例 えば次の例のように ドメイン名だけでも使えるようにしているとこ
ろもあ ります.
dobashi@aichi-u.ac.jp
メールサーバはこれ らのア ドレスを見て,決 められた送信先へ とメールを送 り出していきます.
電子メールはインターネ ッ ト上の多くのコンピュータの中か ら,アカウン トが登録されているコンピュ
ータ(メー ルサーバ)を探 し出して届けられます.そのときにまずホス ト名のコンピュータにメ.__.ルが届き,
さらにユーザに配信 されます.
8.2.電子 メー ル の しくみ
電子メールは,大 きく分けて2つ のソフ トから構成 されています.ひ とつは電子メールのユーザがメー
ルの読み書きを行 うソフ トであり,あ とひとつはインターネ ッ ト上でメールを指定されたア ドレスに配送
するソフ トです.
電子メールを読み書きする機能は,使用するソフ トウエアによって異な ります.こ の機能は我々が手作
業で葉書を書いた り,送 り先の住所や氏名を書いた りすることに相当する機能です.一 般的にメール リー
ダやメール ソフ トなどといわれるものが該当するソフ トウエアで,さ まざまなものが提供されています.
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あとひ とつは電子メールをネ ットワーク上の指定 されたメールサーバのア ドレスに配送するためのもの
で,郵 便局の仕事 と同じ役割をするMTA(M(騨丁㎜ 感erA撰nOという機能がメールサーバに備わっていま
す(図8.1).
ネームサーバでは,MXレコー ド(MXrecord,MaileXchangeRecord)と呼ばれる電子メ,___ル交換レコー ド




メール リーダなどの読み書きする機能でユーザが作成 した電子メールを,ネ ッ トワークをとお して実際に








(3)MTAはDNSに対 してメールア ドレスに対応するIPアドレスとホス ト名(MXレコー ド)の問い合わせ
を行 う.
(4)DNSはMTAへIPアドレスとホス ト名を知 らせ る.
(5)MTAはDNSから知 らされたIPアドレスに向けてメールを送信す る.
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例えば謝 が メ ↑ーレを作成し98(;1001@runoc)n.aichi-u.ac.jp宛てにメ ヲーレと送ったとします すると㎜ に送信命令






8.4.SMTPプロトコル とメー ル の 配 送
イ ンターネ ッ トで電子 メール の送受信 を行 う場合,MrA間 で電子 メール の配 送 を行 うプ ロ トコル は,
SMTP(SimpleMailTransferProtocol)が使われ ます.SMTPはTCP/IPの上位 層に該 当す るプ ロ トコルで,
TCPのコネ クシ ョン上 で通信 を行い ます.
図8.2SMTPとメール配送のしくみ
またMTAを 動作 させ ているコン ピュータをメール サーバ といいます が,メ ール サーバ とユーザの メール
ソフ トとの問でメール をや り取 りす る ときは,POP(PostOfficeProtocol>あるいはよ り新 しいPOP3と い
うプ ロ トコル が多 く使われています(図8.2).
また最近 よ く使われ る1鯉(lnternetMessageAccessProtocol)とい うプロ トコル は,利 用法 において よ り
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改良されてお り,届いたメールはメールサーバ上で管理す ることができるので,届 いたメールの発信者や
タイ トルを確認 してか ら,受信するかどうかを決めることができます.こ の点でメールの添付ファイルに
ウイルスが含まれている場合などは,事 前にチェックが可能とな り,セキュリティ対策上も効果があ りま
す.
また携帯電話や持ち運ぶノー トパ ソコンな どのモバイル環境では,イ ンターネ ッ トにつながればどこで
もメール を受信 できるので便利ですが,サ ーバがダウンするとすべてのメールが読めな くなる欠点があり
ます.加 えて1㎜)サーバでは,ユ ーザのメール をサーバで長期間保存することになるため,サ ーバ側 に大
容量の記憶装置 とそれに対応 した処理能力が必要にもなります.
メールサーバに接続す る設定を行 うときは,多くの場合POP(POP3)を選んでクライアン トの設定を行いま
すが,IMAPも使 えるかどうかはIMAPサーバを動作 させておく必要があるため,確認も必要です.
8.5.電子 メー ル の 形 式
電子メールが正 しく送 り先に配送 され るためには,MrAとユーザのメールアプ リケーションの間でもやは
りプロ トコルが必要にな り,このひとつが上で述べたPOP(POP3)です.
葉書を出す場合でも,相手先の正 しい住所や氏名を書かなければ,届 かないことにな りかねません.郵
便などの場 合は,宛 先な どに多少の間違いがあっても,配 達する人がいろいろと考えてくれ,相 手に正 し
く届けられ ることもあります.電 子メールの場合は,人 間が配達するようなわけには行かず,正 確なメー
ルア ドレスを書かなければ相手に届かなくなって しまいます.
電子メールについては,TCP/IP通信について取 り決めたRFC822とい う文書に,守 らなければならない電
子メールの書式などが決められています.ユ ーザが一般的に使 うメール リーダなどのソフ トは,こ の書式
に基づいてお り,この書式を守 らないメールは送 り先に正確に配送することはできません.
8.6.電子メールの ヘッダ情報
電子メールは,メ ールの先頭に付加 されるヘ ッダと呼ばれ る部分 と,主にメールの本文からなるボディ
から構成 されています.ヘ ッダには電子メールを正確に配送するために必要なさまざな情報が付加 されて
います(図8.3).
ヘ ッダの書式は,インターネ ットの電子メ,__.ルの仕様を定めた文書であるRFC822によって,明 確に定め
られています.イ ンターネッ ト上の電子メールは,全 てこの文書に定められたヘッダが付加 されて送受信




























初期のインターネ ットでは,電 子メールはテキス ト形式のメッセージを送受信するために,米 国の情報
交換用標準コー ドであるASCII(AmericanNationalStandardCodeforInformationInterchange)コー ド
が使われていました.こ の文字 コー ドでは7ビ ットによる表現が使われているため,2の7乗(128種類)
の文字や特殊記号を表現す ることができました(RFC822).しか し日中韓などの諸国をは じめ,アルファベ
ットを使わない国々では,こ の文字コー ドでは必要な文字を扱 うことができませんでした.
そのため1992年に,イ ンターネ ット上の電子メールの送受信を,よ り多くの言語や テキス ト形式以外の
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データにも対応 させ るために,MIME(MultipurposeInternetMessageExtensions)とい う拡張形式が採用
されています(RFC1341,RFC1342).
これによって電子メールのヘ ッダや本文にも,非ASCII文字つまりアルファベ ット以外の文字を使 うこ
とができるようにな りま した.ま たテキス ト形式で送信する以外に,H皿 形式でWebペー ジをそのまま送
った り,写真や動画像や音声な どのファイルな ども送ることもできるようにな りま した.
テキス ト形式以外のデータを送信す るときは,メ ールソフ トが送信 したいファイル を電子メールで送信
できる形式に変換 して送 ります.こ のような変換を符号化(encode)と呼んでいます.
この符号化によって,ど のようなファイル形式で送信 したか,ど のような符号化を行 ったかがメールヘ
ッダに記録 されます.受 信する側では,ヘ ッダの庸報に基づいて復号化(decode)し,もとのファイルを復
元することによって,内 容を見ることができます[引用文献16].
表8.1電子メー ルヘッダの主なフィールドと意味






Reply-to 返信メッセージをFromで指定 したア ドレス以外に送る場合に使用





X覗ail-Agent 送信者が利用したメール ソフ トの種類 とバージ ョン.「X-Jで始ま
るヘ ッダは独 自に拡張されたヘ ッダ
To 送 り先のア ドレス.カ ンマ(,)で区切 ると,複数のア ドレスに送信
できる
X-UIDL POPサーバが届いたメールを区別するために割り振る識別番号
Cc ToとCcフィール ドの両方のア ドレスにメールを送信する
Bcc Bccに指定 したア ドレスだけにメールのコピーを送る.ToとCcフ
ィール ドの人には送信 されない
"C
ontent-Type:text/plain;charset=iso-2022-jp"の部 分 は,本 文 の デ ー タ 形 式 を 示 して お り,イ ン
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ターネ ッ トの初期 の規格(RFC822)で配送 されたテ キス ト形式 の ファイルで ある ことを示 してい ます.ま た
"charset=iso-2022-jp"の部分 は,JISに よって定め られている 日本 語の文字 コー ドであ るiso-2022‐jp
によって,符 号化 されてい るこ とを示 します.
なお 日本語 の文字 コー ドには,1バ イ ト文字(ASCII文字 と1バ イ トのカ タカナ)と2バ イ ト文字(漢 字,
ひ らがな,カ タカナ,各 種記号)の コー ドが混在 しています が,iso-2022-jpではエスケープシーケ ンスを
使 って,1バ イ ト文字 と2バ イ ト文字のf」 をお こな ってい ます.
さらに 日本 語の2バ イ ト文字 は8ビ ッ トであ るため,"charset=iso-2022‐jp"の部分 は,符 号化方式を
示 している と同時 に,8ビ ッ トの文字は電子メールで送信で きるよ うに,iso-2022-jpで定め られ た7ビ ッ
トの文字 に変換 した ことを示 してい ます.
こ の部 分 のデ ー タ形 式 は,HT趾 形 式 で 書 か れ た もの に は"text/html"と表示 され,JpEG(Joint
PhotographicExpertsGroup)の画像 フ ァイル の ときは"image/JpEG"と表示 されます。
"C
ontent-Transfer-Encoding:7bit"の部分 は,送 信時の符 号1ヒ方式 を示 してお り,電 子メール は7ビ
ッ トで送信 され るので,こ の場 含は符号化 されていない7ビ ッ トの文字(8ビ ッ トの うち最 上位 ビッ トが0)
を使 っている ことを示 します.符 号化 されてい る場合 は,quoted-printableやbase64など他 の符 号化方式
の名称 によって示 され ます.
図8.3のメール はRealNews社か ら筆者 へ届 いた広告のメールです.こ のメール はNetscapeのMessenger
で開 きま した.ヘ ッダの主な フィール ドの意味 はおお よそ表8.1の よ うになっています.な お 「X司で始
まるヘ ッダは,独 自に拡張 されたヘ ッダで あるこ とを示 してい ます.
8.7.Ccフィー ル ドとBccフィー ル ド
複数の人 にメール を送 る場合,ToとCc(CarbonCopy)とBcc(BIindCarbonCopy)のフィール ドを使 い分
けるこ とが あ ります,例 えば,dobashi,suzuki,sato,hayashiの4人にメール を送 る場合 を考 えてみ ま
しょう.
全員 に同 じ内容の メールを送 りたい ときは,Toフ ィール ドを使 って全員のア ドレス をカンマ(ソ フ トに
よってはセ ミコロンも可能な こともあ る)で 区切って書 きます.例 えば次 の よ うにな ります.
To:dbbashi@aichi-u.a(ンjp,suzuki@aichi-u.ac.jp,sat(メ幽ichi-u.ac.jp,hayashi@aichitエac.jp




この場合にはCcフィール ドのア ドレスには参考までにメールを送信するとい う意味合いが強 くなります.
従って全員に同 じような重要性を持たせてメール を送信 したいときは,Toフィール ドに書いたほ うがよい





例えば上の例のよ うにメールの送 り先を指定 したとします.す るとBccフィール ドのア ドレスにはこの
メールのコピーが送 られますが,そ のことはToとCcフィール ドの受信者には知 らされません.
CcやBccフィール ドはグループで仕事を している場合には,役 に立つことがあ ります.し か しメ`.ルの
前後関係を知 らない人に,CcやBccでメールを送ると混乱する場合があ りますので注意が必要にな ります.
最近のNetscapeMessengerやOutlookExpressなどのメール ソフ トでは,最初に起動 した状態ではCc
やBccのフィール ドが隠れている場合が多く,そのため使いたい場合はメニューを操作 してこれ らのフィ










また最近のメールソフトでは 相手がメ→ レを受信したカaどうカa受信の確認を行える機能捌寸い0・ます しかし
相手が受信したことを返1言しな暢 拾 などは確認できないこともあります
さらにインターネットを流れる電子メ ヅーレの形式は テキストデータそのものになっているため メールの屯継を行
っているうちに 内容がどこがで見られる可能性を穫淀 できません そのため電子メ ヲーレの驚 牲やプライバシーを守





最近は手軽に使えるメール ソフ トがインターネ ッ トに公開 されている.公 開されているメール ソフ トを
使って,メールの送受信を行 うために必要な設定を行ってみよ う.ここではnPOPとい う名前のメールソフ





プログラムもコンパク トになってお り,フロッピーディスク1枚 に全体が収まる.しかし表示できるの
はテキス トだけあり,H皿 などもテキス ト形式で表示されので,Webペー ジ上の画像などは見られない.
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図8.4rPOPをインス トー ル したフォルダの画面例
ダウンロー ドしたnPOPを解凍 し,必要な設定を行ってメールの送受信を行 うと,受信箱や送信箱などの
ファイルが生成される(図8.4).rPOPのプログラム本体 と同じディレク トリにインス トー ルすることもで
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きるので,持 ち歩きたい ときに便利である.



















馬 占占w縞 占 い マA削 吊 冒
甲 卍 西冊 蝋
'〉






















耀 綜譲纏辮僻 暴灘 ま撫 凱 灘亨
nPOPで揺続した場合のみ有効です
此 κ解吊吊__^♂
厄, 石 亨 丁 ヤ此
嚥鯉 燕撫難
図8.7ア カウン ト設定画面(接 績∋
2.ネ ットミーティング
パソコンとインターネッ トを利用 して,会話や共同作業を行 うグル,__.プウエアと呼ばれるシステムがあ
る.最近ではインターネッ ト電話や,マ ルチメディアに対応 したビデオ会議,チ ャッ トなどいくつかの機
能が統合 されたソフ トが盛んに使われている.










(5)リモー トデ ィスク トッフ機 能
(6)インターネ ットディレク トリ
2.2.NetMeetingを使った演習
次のことを実際に行い,活 用方法を考えよ.ま たシステムの問題点や改善点がないか どうか検討 してみ
よ.
(1)適当な相手を探 し,会話 してみ よ.
(2)複数の人でチャッ トをしてみよ。
(3)リモー トディスク トッフ機能で何ができそ うか試 してみよ.
(4)練習用のファイルを作成 し,フ ァイル転送を試 してみよ.
(5)リモー トディスク トップ機能はどのように動作するか試 してみよ.
(6)インターネ ットディレク トリはどのように使 えるか,
》》》 本 章 の 復 習 《《《
(1)MTA(MessageTransferAgent)の役割はどのようなものか
(2)電子メールのサーバ間で使われるプロ トコルは何か.
(3)電子メール とクライアン トの間で使われる主なプロ トコルは何があるか
(4)メー ルのヘ ッダで発信者の名前やア ドレスはどのフィール ドにあるか
(5)Ccはどのような機能か
(6)Bccはどのような1幾能力a











Berners-LeeやRobertCailliauが考案したシステムでず.当初 ま研噺 内において 論文の整理と検索轍 をf7うこ
とを目的に研究開発されたものであり,1989年に開発したシステムを基礎としn・ます[引用文献1].






しました これをきっが ナにしてWebの利用者が爆発的に増加し'情報を発信するW6bサーバ も急増し 今日の状況 こ
至っn・ます.





((graphicalUserInterface)を備えており,テキス トのほが こも静止画,璽画 音声などさまざまな1青報を扱 うことが
できます.またブラウザの操作がビジュアルで簡単なため 今 日ではさまざまな広報や宣伝などの1青報発1言手巨斐として,





す.そ のときは作成 したWebペー ジのファイルを,指定されたWebサー バの適切な領域にいれて,外 部か





コンピュータによって実現 されたデジタル 時報の世界では,日 常的に使っている紙の文書あるいは本や
雑誌 とは異なる形態が実現 されています.例 えばWebページでは文書の目次にあたるような部分から,そ
の目次の部分をクリックして内容の部分にジャンプし,即座に移動することができます(図9.1).
また従来の紙で作 られた文書の上では,動画を表示 させ るようなことはできません.しか しH職Lを使 っ
たWebページのようなデジタル ドキュメン ト(digitaldocument)では,そ のようなことも手軽にできるよ
うになっています.




このようにWebページ上で他の文書に飛び移った り,画像などを表示 した りする機能は,ハイパーテキ
ス ト(hypertext)のリンク機能を使っているので,ハ イパー リンク(hyperlink)または単に リンクと呼ば
れています,リ ンクを設定す ることを 「リンクを張る」 とい うようにいいまず.リ ンクを張ってもそれ 自
体は目に見えませんが,そ れを指示 した部分の記述はファイルの中に文字で書かれているので,目 で読む
ことができます.リンクにはクリックしたときに表示 され るWebペー ジの置いてある場所が示 されてお り,
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クリックすることによって,そ のページを転送 してほしいとい う要求を届ける処理を行っています.
ハイパーテキス トはマルチメデ ィアの基礎になった技術であ り,ハイパーテキス トには文字のほか写真
や絵を表示することができます.ブ ラウザでインターネ ットを閲覧していると気づ くように,表 示 してい
る文字や絵や写真などをクリックすると,音声が出た り,動画を動かした りす るようなこともできます.
このような文章や絵を表示 している部分は,H職Lのリンク機能を用いて書かれています.リ ンク機能な
どを含めて作られたテキス トデータの集ま りすなわちファイルの集ま りの全体をさして,ハ イパーテキス
トと呼んでいます.イ ンターネッ トのホームページの基本的なリンクは,す べてHTMLで書かれています.
作成 したハイパーテキス トのWebページは,プ ロバイダなどのインターネ ットに公開されているサーバ
の指定 された領域に登録すれば,世 界中か ら見えるようになります.
9.2.Webの しくみ


















必要 とな り,情報を受け取るクライアン ト側では,閲 覧す るためのブラウザの ソフ トウエアが必要になり
ます.
電子メ ッーレαまメッセージt言 が 発1言韻 臆 思と半蜥 で起動されます これに対してWebでよ 受信者がこの
ページを見たいというとき,つまり受信者佃腰 求たけによっで1青報咽 言が開始されることに大きな違いがあります.





やす㌔親覚的なユーザインタフェースを取り入れており,受1言勧 泌要なhに 騨 こアクセスできるようにさまざま




























URL先卿)プ ロ トコルの部分にはWebぺrジ 碑 伝送のときにはHrIPプロ トコルが使われます蹴 これ 以外にも次の
ようなものが使われ ることがあります.
(1)ftp
ftpはファイノz送 用に使われるプロ トコルであり,これを指定するとブラウザを使ったファイル転送を行 うことがで .
きます 具体的にはftp://TIlCSY'V.aichi-u.ac.jp/のように指定 して 先頭にftpプロ トコルであることを示 します.
(2)file
URLの先頭にfileと割 ・て,ホ ス ト内にあるファイルを指定 します.デ ィレク トリ名 とともにファイル名を指 定し、
ブラウザに読み込!vで表示 させることができます.file:/瀞醗bbaO40602熟ebgenchuO〈隊aichi2003¥index.htmlのように
指 宙します.WindowsのIntemet恥lQrerで弍¥マ ークが区切 り記 号として使われます.
(3)telnet
telnetば園 偏端 末(r㎝)teterminal)にアクセスするためのプ ロ トコルであ り,これをURLの先頭に指定す ると,














簡単な練習用のWebペー ジを作成 し,インターネ ットに公開してみ よう.
1.1.H皿 でWebペー ジの作成



































作成 したページが正しく表示 されるかどうか,InternetExplorerに表示 して確認する.作成 したファイ
ルのアイコンをダブルクリックす るなどして,InternetExplorerに読み込ませて表示 させる.正 しく表示
されない ときは,正 しく表示されるまで間違いを修正する.正 しく表示された例は図9.4を参照のこと.
2.公 開す るデ ィ レク トリの作成
ペー ジが正 しく表示 された ら,サ ーバか ら公開す る準備 を行 う.
サーバ のIPア ドレスは202.250.164.10,ホス ト名 はmc_sryで,OSはLinuxが動 いてい る.
2.1.telnetでログイン








[dobashi@mcsrydobashi]$ls(表 示 で き る フ ァ イ ル や デ ィ レ ク ト リ が な い)
[dobashi@mc_srvdobashi]$mkdirhtml(mkdirコ マ ン ドで デ ィ レ ク ト リ を 作 成)




上で作成 したhtmlとい うディレク トリは,デ ィフォル トでは誰からでも見えるように許可されている.
しかし上の例のdobashiとい う自分のディレク トリはhtmlのディレク トリの上にあり,デ ィフォル トでは
愛知大学情報メディアセンター -85-voL15,No。1,2004












次に上で用意 したディレク トリに,公 開したいテス ト用HTMLファイルをftpで送信する.フ ァイルを受















html(こ の デ ィ レ ク ト リが あ る こ と を 確 認 》
226Transfercomplete.
ftp:173bytesreceivedinO.02Seconds10.81Kbytes/sec.
ftp>cdhtml(cdコ マ ン ドでhtmlに 移 動)
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250C冊commandsuccessful.(コ マ ン ドが 正 し く 実 行 され た とい う メ ッセ.__.ジ)
ftp>bi(バ イ ナ リモ ー ドの 指 定)
200TypesettoI.(バ イ ナ リモ ー ドに 設 定 さ れ た と い うメ ッ セ ー ジ)
ftp>putindex.html(公 開 す るH㎜.フ ァ イ ル の 送 信)
200PORTcommandsuccessful.
150QpeningBINARYmodedatacomectionforindex.html.(フ ァ イ ル を 送 信 中)
226Transfercomplete,(送 信 の 完 了)
ftp:159bytessentinO.00Seconds159000.00Kbytes/sec.
ftp>quit(ftpの 終 了)
2.4.テ ス ト用Webペー ジの表示
HTMLファイルの送信が終了 した ら,InternetExplorerを起動 して次の よ うにURLを入 力 し,テ ス ト用
のペー ジが表示 され ることを確 認す る.サ.__.バのホス ト名 はmc_srvであ るが,DNSに登録 されていないの
で,IPア ドレス を入力す る.ま たユーザ名 の先頭 には～(Shift+ひらがなのへ のキー)を付 け る.～はtilde
と綴 り,テ ィル デまたは波型 ダ ッシュな どと読 み,ユ ーザ のホームデ ィ レク トリを表す記 号 として使 われ
る.



















使 う場合,あるい ま教室のように数十台を同瑚こ稼動させる場含などのようにさまざまな郭 肋ミ考えられます そして
それぞれの状況 こ適 したセキュリティ(security)対策を施して対応する必要があります




1蹴 ぴ ソコンを持っO・る規 言翻 こ髄 鱗 頁しな暇 りは 獣 自蜘 鯉 をして倒 至が鷲 る樵 引影
ことになります この場舗 所有者が管珪賭 を兼ねn・るね ナです.
しかし教室のパソコンの場斜ま清報センターが管理の責任を持ち,常に授業で使える状態を保っています.題源を入
れてもパソコンが動乍しないときは どこが原因かを調A`て,ハー ドウエアの修理をすべきか あるい まソフトウエア
姻彦復を行うべきかを決め,適切な対策を施します,
このよう雄 事がシステム管理者の佳事の一部となっており,システム管理者¢壮事の中謡よ 常に使える状態にシ
ステムを維w::,るところにあるといえます 管珪≡賭 のいないシステムは いったんシステム洲亭止すると,再稼動
できなくなってしまいます.
コンピュータシステムが不都合なく運用されるためには それを管理する人力泌 要です.そのような佳事を担当する















システムといっても1台だけの小さなものから,数百台を越す大駐辮 雛 こ関連しあったものまで 極めて多様な
形態となって構築されています 大規模なシステムの管理は[ネ ットワークレベルの管幽,「 コンピュータレゆ レ



















ネットワー クレベルの管曙ま ㎜ 間の謙 趨こ関ケる管理 また同一のL姻内で接続されたコンピュー タ同士を正常に
運営できるようにするための管理を指しn・ます
次にコンピュー タレ9曜 とは 熟 伽 コンビ゜ユー タ麟 るた朧 を指し◎ ・ます イ酬 バ 吻








先に述^ミたシステム翻 醤 醐 こ従い それぞれ邸 皆層における仕事の概要についてまとめます[弓用文献18].
10.3.1,ネットワー クレベ ルの 管 理
ネットワークレベルの管理では ネットワークの設計や構築 日々の運用管理 ネットワーク套本のセキュリティ対
策などの管理を行う必要があります
(1)ネットワークの..;':な殼計






















ファイルのバックアップなどで障害が起きた場叙こ備えます また定期的にコンピュー タの伏態をチェックし 環境
の椎点ζ努める必要があります.
(4)障害対策
障害が発生した時は 応急処置を施し 原因を明らが こする必要があります 障害の程度によっては 適盲止位の管
理者や納入業者 ドンタ渥)と連絡を取ります さらに障書の再mヒ と再度障害がおきた場合の参考にするたぬ 障
害の発生状況と内容を記録ナるようにします.
(5)ユーザの管理と指導
新たなユーザ鎧 録 期 艮切れユー ザめ肖fなどを行います ユーザからの質問に答えたり,ユー ザ自身矧臥 管理
をするよう指導する必要があります.
(6)ネットワー クの痢」用に関わることの周知
ネットワー クに関わる連絡事項(停止など)が発生するときは コー ザに知らせる必要があります
(7)セキュリティの曜呆


































合には 肖i除Dコマンドを実行する前に十分確魏するようにする以蛾 こありません.こういった注意は 管珪賭 と一般
のユーザを問わず 自分で行う必要があります.
10.5.セキュリティ
Windowsや㎜ljセ キュリティが榊 と論 鳩 ことがあります しかしセキュリティ管⑳ ソフトカ斗・くっも醗
され これらをきちんと禾1」用すれば 通常の使用に必要なセキュリティは十鐡 こ確繰できます セキュリティの管理が








例えばシステム管理においては 各自のパスワー ド管理が極めて重要になります パスワー ドはログイン名を入力し
たユーザが本人かどうかを確認するためのものです.パスワードはユーザ自身の1青報を保護するだけでなく,コンピュ
ータに登録されたすべてのユーザの1青報を保護する上でも,その管理は厳重に行う必要があります.
この轍 臥 ぴ ソコン鞭 う胎 と大き燵 いとなります 臆 のあ緒(ク ラッか 頒 ぴ スワー ド揃 轍 され
ると,コンピュータを通じてネットワークにつながったさまざまなシステムが被書にあう危険性が生じます
従ってパスワードを人に教えてはいけません また見えやすいとことにメモしおくようなことも絶対にしてはいけま
せん パスワー ドを教えられた人がそれを使って行ったことに対しては パスワー ドを教えた人の責任も問われること
になります




そのためにはしば しは禾帰 者自身 でパスワー ドを変更することが必要でず
》》》 演 習10《 《《
次のようにネッ トワークにおけるセキュリテ ィ対策の演習を行ってみよ.
1.ホームページの公開とセキュリテ ィ
インターネッ トにホームページを公開す るときは,Webペー ジを入れてお くフォルダ(デ ィレク トリ)だ
けを公開する.それ以外のディレク トリは公開しないように設定す る.こ こではhtmlとい うディレク トリ
にWebペー ジのデータが格納されていることに して進 める.
WindowsもLinuxも自分以外のユーザやグループに対して,ディレク トリの読み取 りや書き込みなどの許
可や制限をすることができるので,これ らの機能を使 ってWeb用のディレク トリに対 して公開 ・非公開の
設定を行 う.Linuxでは次のように行 う.
(1)読み取 りと実行を許可する
読み取 りと実行を可能にすると,Webページはインターネッ トに公開され る.







































障害を起こす原因は,シ ステムの設計 ミス,プ ログラムの間違い(バグ),災害や事故,犯 罪などさまざま
です.
コンピュータやネ ットワークに対 して悪事を働 くウイルス(virus)を,ネッ トワーク上にばらまく犯罪が
頻繁に起きています.ま た他人のコンピュータに無断で侵入 して情報を盗み出 した り,ホームページの内



























といいます.例 えばソフ トやデータが壊れ るなどのほか,個人 盾報の漁 曳 プライバシーの侵害,ウ イル
スや不正アクセス(illegalaccess)などによるコンピュータ犯罪,あ るいは天災や人災による事故な ども
あります.
現代の経済社会では,コ ンピュータとネッ トワークが重要な社会基盤 となってお り,これ らに伴 うリス
クを放置 しておくと,維持管理費が増大 した り,社会的な信用を失った り,基本的人権を侵害 した りする
ことが発生 しかねません.





コンピュータを利用 し運用管理を行 うためには,障 害や故障,人 為的な過 ち,天災,事 故,コ ンピュー



























コンピュータシステムを危険から守るためには,シ ステムの企画 ・設計段階か ら十分に検討 してお くこ













以上のような リスクアナ リシスにもとついて,可 能な限 り低いコス トで リスクか ら発生する損害を最小
限に抑えるため,危機管理の対策をとることをリスクマネジメン ト(riskmanagement)といいます.コ ンピ
ュータシステムのリスクマネジメン トでは,システムの設置環境も含めた総合的な分析が必要にな ります.
システムはハー ドウエアだけで成 り立っているものではあ りません.シ ステムの運用を管理する管理者
























合によってはガー ドマンの配置や,指 紋や声紋などによる本人認証などのほかIDカー ドによる確認なども
必要になることがあ ります.ま た地震の被害に備 えて,重 要なシステムやデータは,地 震の被害が及ばな
い遠隔地にバックアップを備 えることも重要とな ります.
11.6.ハー ドウエア の 保 護
銀 行のオンラインシステムなど社会的に重要なものでは,シ ステムがダウンすると大きな影響を及ぼす
ことが少なくあ りません.シ ステムダウンを避けるためには,シ ステムを二重化 して対策を取ることもあ










メインシステムと予備システムを用意 しておき,平 常時はそれぞれ異なる役割を分担 させます.メ イン












図11.2デ ュプ レックス システム
11.7.ネットワー クの 信頼 性
現代社会ではネ ットワークが停止すると,イ ンターネ ットが使えなくなるだけでなく,さまざまな清報
交換に支障をきたし,電子商取引などにも影響を与えるため,停止時間を最小限に抑えることが必要です.
ネッ トワークの信頼性 とセキュリティを保つためには,次 のような対策が必要になります.
(1)ネッ トワークの二重化
ネ ッ トワークの中断を防止するため,ネ ットワーク回線な どの二重化を行います,ネ ットワークの中心
となる幹線部分を二重化 し,ネ ットワークが全面的にダウンすることを回避するように設計 します.
二重化 していない場合は,ケ ーブルやネ ットワーク機器に障害が発生すると,ネ ッ トワークは全面的に
停止す るなどの影響を受けます.し か し二重化 しておくことによって,ネ ッ トワークが全面的にダウンす
ることを防ぐことができます.
(2)不正アクセス防止
不正アクセスの防止を行 うため,パ スワー ド管理を厳密に行い,適 切なセキュ リティ対策を施す必要が
あります.
(a)ゲートウエイとファイアウォールを設置 し,内部のネ ットワークにアクセスするときは,ゲ ー トウエイ
で中継 し,ゲー トウエイにファイアウォールを設定 します.




(d)パスワー ド管理を徹底 し,場合によっては有効期限を限定 した使い捨てのワンタイムパスワー ド(one
timepassword,OneTimePasswordAuthentication)を使用するように します.
(e)DNSにはコンピュータやOSの種類など,内部のホス トの情報を記載 しないように設定 します.また外部
へ不必要な情報が転送されないように転送制限を設定 し,ホス ト名一覧が外部か ら参照できないようにし
ます.





ネ ッ トワ.__.クで送受信 されるパケッ トは,暗号化 されていない ときは,そ のまま送信 されています.メ




あるいはネ ットワーク盗聴を発見す るソフ トエアを導入 し,ネ ットワーク装置の監視を行い,ブ ロー ド
キャス トによって破棄 されるパケッ トが盗聴されないようにします.
パスワー ドの盗聴に対 しては,先 に取 り上げたワンタイムパスワー ドを使 うなどの対策を取るようにし
ます.
11.8.アクセ スコントロー ル


















ソフ トウエアのプログラミングに間違い(バ グ)があると,障害発生の原因になります.そ のため信頼
性の高いソフ トウエアを開発す るためには,プ ログラミングの問違いを防止することも極めて重要です.
(1)プロ トタイプ作成 ツール














は じめに不正アクセスを仕掛ける攻撃対象について,情 報収集を行います.会 社名,管 理者の氏名,IP
ア ドレスの範囲,DNSサー バの所在,DNSゾー ンの情報(サ ーバが管理 している ドメイン情報)な どが収集
の対象とな ります.




情報収集は一度で終わるわけではなく,実際に行われる不正アクセスの行為 中にもたびたび繰 り返 され
ます.こ れ らのほかにもfingerコマン ドによる情報の表示からユーザ時報を得る場合 もあ ります.
(2)ポー トスキャン
ポー トスキャン(portscan)は,サーバの中でどのポー トが開いているかを走査する行為のことです.ポ




Dos攻撃 とはサー ビス拒否攻撃 といわれ,ネ ッ トワークを通 じた攻撃の一つで しば しば発生します.相 手
のコンピュータやルータなどに,不正なデータを一度に多量に送信 して処理不能に陥らせた り,トラフィッ
クを増大 させて相手のネ ットワークを麻痺 させる攻撃のことです.
ポー トスキャンは不正アクセスの準備行為 となるため,第三者に対 して行 うことは慎まねばな りません.
セキュリティ管理者やネッ トワーク管理者は,目 常的に自分か管理す るシステムに対 して,ポ ー トスキ
ャンを行い,不 要なポー トが開いていないかどうか調査する必要があ ります,そ して不要なポー トが開い
ている場合には,原 因を調べてポー トを閉じるようにします.








一般ユーザのユーザ名 とパスワー ドが漏れると,管理者権限が奪われることがあ ります.Frpの弱点を攻
撃 し,リモー ト・バッファ ・オーバーフロー(remotebufferoverflow)と呼ばれる方法によって,管 理者
権限でコマン ドが実行されるようにな ります.
リモー ト・バッファ ・オーバーフローは,遠 隔操作によってメモ リ上のスタック(stack)をオーバーフロ
ー させ,外部から自由にコマン ドが実行できるようにするものです.ス タックは最後に入力 したデータが
先に出力 される特徴を持つデータ構造の一種で,多くのCPUではスタックを処理する命令を用意 してお り,
プログラムによって簡単に利用することができるため,こ の欠点を悪用 した不正アクセスが しばしば起 こ
ります.
管理者権限が不正に取得 されると,システムの破壊やデータの改ざん,他 システムへの侵入な どが行わ
れます.
以上の攻撃のほかにも,パ スワー ドファイルの解析 ソフ トが流通 してお り,それを使 ったパスワー ドの
不正取得によるアクセスなど,さまざまな手法が存在 しています.
》》》 演 習11《 《《
次の演習を行ってみよ.
1.セキュリティとパスワー ド
常に同じパスワー ドを使っていると,セ キュリティ上問題が発生 しやす くなる.個 人のセキュリテ ィを
高めるため,こ こではLinuxのパスワー ドの変更を取 り上げる.
(1)変 更 の 手 順

















passwd:allauthenticationtokensupdatedsuccessfully(パス ワ ー ド変 更 の メ ッセ ー ジ)
[c1001@mc_sryc1001]$
(2)変更後の確認
パスワー ドの変更を行った後は,新 しいパスワー ドを使ってログインできるか どうか確認しておくこと
が必要である.なおパスワー ドを忘れると,次回からログインできないので注意 しよう.








インターネッ ト上では,毎 日のように新 しいサイバー犯罪の手法が生まれていると言っても過言ではあ
りません.さ まざまな不正アクセスや犯罪が頻繁に起きてお り,それ らから利用者を保護 し,ネ ッ トワー
クやシステムを守 らねばな りません.完 壁な対策を施 したと思っても,明 日には不正アクセスによって侵
入されてしまうかも知れないのが現実です.
また管理者が予想 もしなかった設定の間違いや見落としをすることもあ ります.さ らに複数の管理者が
いる場合には,管理者間の連絡の手違いによるシステムの トラブルなどが起きないとも限りません.
セキュリティ対策には,100%完壁なものはないと考えるべきです.不 正が起こりうるさまざまな観点か







不正アクセスを試みる者は,攻 撃対象 となるターゲ ット(target)について,で きる限 り多くの情報を集
めるといわれます.セ キュリティ対策の手始めとして,建 物や敷地あるいはサーバなどが設置 してある重
要な部屋へ,外 部者が不正に侵入できないようにする対策を取 ります[引 用文献3].
(1)建物への侵入を防ぐ
物理的なセキュリティでは,まず攻撃者 を建物内に入れないようにするため,エ リアごとに立ち入るこ
とができる対象(人)を 明確に定めます.例 えば敷地の出入 り口で 「社員以外立ち入 り禁止」に した り,
サーバの管理室では 「担当者以外は入室禁止」のように提示 した りします.
銀行の預金取引のようにより重要性が高いデ`.タを扱 う場 合には,これ らのセキュ リティレベルに対応
して,入退出管理を実施 し,監視カメラやガー ドマンな どを置いて,不 正な侵入者をチェックします.
(2)コンピュータへの接触を防ぐ
建物や敷地内に出入 りが許可されている場合には,攻 撃者がコンピュータへ接触することを防 ぐ必要が
あ ります.社 内ネ ッ トワークに接続 されているコンピュータが,外部者でも直接操作できるようになって
いると,社 内ネ ッ トワークの構成やサーバの情報などを,イ ンターネッ ト経由で調べるよりも極めて容易
愛知大学情報メディアセンター 107 vo1.15,No.1,2004
に知ることができます.
またコンピュータに触れ られ る状態になっていると,盗聴用のソフ トを仕掛け られ,ネ ットワークを流
れるパケットから,重要な晴報が漏れる危険性が発生します.あ るいはあらか じめ仕掛けをしておいて,
インターネッ ト経由で不正アクセスを行 うときに,最初にそのコンピュータに侵 入して踏み台にし,他 の
マシンを攻撃することがあります.
これらのことはコンピュータ本体に限ってのことではなく,使 われていない部屋にネ ットワーク接続用
ポー トがあると,攻撃者は自分のノー トパ ソコンなどを持ち込んで,社 内ネ ットワークに侵入 してしまい
ます.
そのため日常的に使われていない部屋に,コ ンピュータやネッ トワーク接続用ポー トなどがあるときは,
撤去するか使用できないようにしておく必要があ ります.ま た重要なコンビVタ が設置 されている部屋

















(1)サー ビス とポー トの管理
インターネッ トなどのネッ トワークを経由した攻撃の場 合には,ほ とんどがネッ トワークに対 して提 供
しているサービスを利用 して行われます.こ の場合のサービスはコンピュータ上で運用 しているものと,
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サー ビスが可能な状態にポー トが開いているものすべてを含みます.
サーバ コンピュータの管理よってはサービスを提供していなくても,ポー トが開いている状態(プ ロセ
スが起動 している状態)に なることがあります.こ のようなときはサー ビスを停止 して,ポ ー トを閉じて
おく必要があ ります.
(2)アクセス管理
アクセス制御(accesscontrol)を行 うときは,すべてのポー トを閉じた後,必 要なポー トだけを開くよ
うに設定 します.そ して攻撃を防 ぐため,ア クセス許可 したコンピュータやネ ットワークまたは ドメイン
以外か らはアクセスできないように設定します.
Linux(UNIX)サーバでは,TCPWrapper(ラッパー)と い うソフ トが組み込まれてお り,広 くアクセス制
御に利用されています.TCPWrapperはtelnet,ftpなどのサー ビスに対 して,サー ビスごとにアクセスを
























新 しく見っかったセキュ リティホールを攻撃す るツールが,イ ンターネ ット上で頻繁に公開されていま
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す.そ れに対応するため,マイクロソフ トなどのソフ トウエア会社も,対策を施 したパッチ(patch>と呼ば
れる修正用の追加 ソフ トを提供しています.
利用 しているOSのバージ ョンアップやパ ッチの情報を定期的に調べ,最新バージョンのOSを導入 した
り,最新のパ ッチを自動的に適用する設定などを施すことが必要にな ります.
最近ではこれ らの情報を,ソ フ トウエア会社がそれぞれのWebページで公開 しています.ま たWindows
などでは,ア ップデー トしたソフ トだけを自動的に更新す る機能を提供しているので,こ の機能を使 う設
定をしてお くことも有効です.
(4)ユー ザ とグループの管理
攻撃者の多くは,サ ーバに侵入すると,管理者(root)権限を取得しようと試みます.し か し一般のユ
ーザIDとパスワー ドが取得できても,ネ ットワークにつながったコンピュータな ら攻撃できる範囲が格段
に広がってしまいます.
現状 では他人でも簡単に推測できそ うなパスワー ドを使っているユーザが多く,セ キュ リティ対策上問
題が発生 しやすい状況にあ ります.
そのため最近のOSではパスワー ドの有効期限を設定できるようになってお り,管理者は必ずこの設定を




ります.こ れ らにパスワ.___ドが設定 してあると,長期間パスワー ドの変更が行われず,不 正侵入に悪用 さ
れる危険性があります.こ のようなユーザIDは,早急に使用禁止にするか,削 除 しなければな りません.
またユーザのグループ管理を徹底 し,ユーザグループごとにアクセス権(読 み出 し,書き込み,実 行)
を指定し,OSの設定清報が格納されているファイルに対 しては,少 なくても一般ユーザは書き込みできな




稼動状況 を,ロ グファイル(logfile)に記録する機能が備わっています.不 正アクセスを早期に発見する
ために,必 ずアクセスログ(accesslog)の監視をします.こ のログファイルを毎 日管理者にメールで送 る
設定を行い,定期的にログファイルをチェックできるように設定を施 します.
以下のログファイルはLinuxの例です.こ のログファイルからは,3回のftpによるアクセスがあり,そ


















End-一 一 一 一一
また次のアクセスログからは,3回のアクセスがあり,その うち2回 はftpによるもので,あ との1回 は
















また攻撃者がコンピュータに侵入すると,アカウン ト情報やログファイルな どの重要なファイルの改 ざ
んを行 うことがあ ります.こ のようなときにはファイルに変更が発生するので,フ ァイルが変更された こ
とを調べて報告 してくれる侵入検知システムを入れておくと,素早く侵入に気づくことができます㌧
12.3.ネットワークのセキュリティ対策
ネ ットワークについても予防と発見の両面か らセキュ リティ対策を施 します.ネ ッ トワークのセキュ リ
ティ対策を行 うには,不正進入 を防ぐセキュリティシステムを導入する必要があります.例 えばファイア
ウォールやウイルス対策 ソフ トあるいは侵入検知システムなどの導入を実施 します.
(1)フアイアウオール
ファイアウォール(firewall)は,内部のネ ットワークと外部のネ ットワークとの間で,送 受信するデー
タを制御 して,セ キュ リティ対策を実施するシステムです.フ ァイアウォールにはパケットフィルタ リン
グ(packetfiltering)とアプ リケーションゲー トウェイ(aplicationgateway)があ ります.
パケッ トフィルタリングでは,そ れぞれのパケットのヘ ッダ1青報を調べ,発 信元と送信元のIPアドレス
やポー ト番号を調べて,そ のパケッ トを通過 させ るか遮断す るかを制御 します.




アプ リケーションゲー トウェイでは,telnetやftpなどのアプリケーションごとに用意 したプロクシサ
ーバが通信の中継 をします.プ ロクシ(proxy)サーバは代理サーバのことで,実 際のサーバ とユーザに間に
設置され,代 理としてインターネッ トとの接続を行 うコンピュータのことです,
例えばユーザが内部のコンピュータか ら,外部のWebページを見るときは,プ ロクシサーバに接続 先を





ウイルス対策は,ユ ーザが個人で行 う場合は,ウ イルス対策 ソフ トをインス トー ル して設定 します。こ




サー ビスを提供している問は,フ ァイアウォールやサーバ上でアクセス制御を行っても,提供 している
サー ビスが攻撃に利用される可能性が残ってしまいます.こ のようなファイア ウォールなどで防御するこ
とのできない侵入や攻撃を検知す るのが,IDS(InstrusionDetectionSystem)と呼ばれる侵入検知シス
テムです.
IDSでは,ネ ッ トワーク上を流れるパケットを取 り込み,IDSの内部に備わっている攻撃パターンのデー
タベースと比較を行い,そ のパケッ トが攻撃であるかどうかを調べます.従 ってIDSが持つデータベース
の有効1生が,侵 入検知の性能を決めることになるため,定 期的なデータベースの更新が必要にな ります.
またIDSでは侵入を検知 した場合に,管理者に通知する機能だけのものか ら,通信を自動的に遮断した








社会的にも問題を引き起こして しまいます.暗 号化を行 う目的は,デ ータの内容を第三者に見 られないよ










もし不正アクセスや侵入によって,デ ータが消去された りあるいは改竃 されているようなことが判明 し
た場 合は,早 急にデータを復旧させないとシステムの運 用が不可能になってしまします.
そのためには最新でかっ改窟されていない正 しいデータのバ ックアップを用意 してお く必要があ ります.
バックア ップ作業はデータが大きくなると時間がかかるため,デ ータの重要度や更新頻度を考慮 して,バ
ックアップの間隔を設定します.
なおバ ックア ップを作成するときは,全 部のデータを完全にバ ックア ップするフルバ ックア ップ(full
backup)と,前回か ら変更 された部分だけをバ ックアップする差分バックア ップ(differentialbackup)を
適宜組み合わせて,作 業時間を短縮する工夫を行 うことも必要にな ります.
さらに改窟されたデータであることに気づかずにバ ックアップ した り,記憶媒体の劣化などによってバ
ックアップデータの読み出しができなくなることも起 こりえます.そ のためバ ックアップデータを定期的
にチェック し,正 しいデータがバ ックアップされ,バ ックアップデータも正 しく読み出せ ることを確認す
ることが必要にな ります.こ れ らを怠 ると,い ざ必要なときにバ ックア ップか ら復元できなことになりか
ねません.
12.5.ネットワーク特性とコンピュータ犯罪
コンピュータ犯罪ぱ晴報社会特有の犯罪 ともい うべきものです.以 前は情報技術に熟知 している専門家
によるものが多く発生していました.しか し唐報機器や晴報技術の知識が一般に広く普及 したことに伴い,
不正アクセスなどによる犯罪行為が一般大衆にまで広がる傾向があります.
またインターネ ットの普及により,ネ ットワーク上での有割 青報の流通が問題 となっています.例 えば
わいせつ情報,差 別的な用語による表現,な りすま し,いっわりの情報,電 子ス トー カー,ウ イルスな ど
があ ります.こ れらの問題はネ ットワークが持っ犯罪に対す る弱さ(脆弱性)から発生 しています.










世界中に騨 寺にアクセスできるため,コ ミュニケーシ ョンがとりやすいが,便利な半面さまざまな形の
危険も伴います.ウ イルスや不正アクセスなどは,容易に国境を越えてしまいます.
(4)言正1処が残 りにくい







正規にユーザ登録 されていない人やアクセス権を持たない人が,不 正にアクセス権を取得 してコンピュ
ータに進入 した り,勝手に利用 したりすると不正アクセス(illegalaccess)とな ります.主 な不正アクセ
スの手段は,シ ステムの弱点であるセキュ リティホールを悪用 して侵入 し,プライバシーに関わる個人情
報を盗み見た り,フ ァイルの削除や改 ざんなどを行 うことです.さ らに侵入 したコンピュータを踏み台 と




情報やデータを特定の 目的のために改変 し,その情報を勝手に流用 したり,盗用した りす るもので,著
作権法などに触れ ることになります.ま たシステムに備わっているデータを悪意を持って改変 し,間違っ
た庸報を提供す ることによって,他 の人に被害を与えた り,人権侵害を引き起こす こともあ ります.さ ら















インターネ ッ トの普及は,犯罪の形を変えっっあります.イ ンターネ ット上にプライバシーを侵害する








情報通信技術の急速な発展によって,イ ンターネッ トでは電子メールを始めとしてネ ッ トオークション
(netauction),ネッ トシ ョッピング,ネ ットバンキング(netbanking)などのさまざまなサービスが提供 さ
れてお り、人々の生活を便利に しています.そ の一方においてインターネッ ト上では,不正アクセスやネ






罪 種 平成12年 平成13年 平成14年
コンピュータ、電磁的記録対象犯罪 44 63 30
電子計算欄吏用詐欺 33 4$ 18
電磁的記録不正作出 ・段棄 9 11 8
電子計算機損壊等業務妨害 2 4 4
ネ ッ トワーク利用犯罪 484 712 958
児童買春 8 117 268
児童ポルノ法違反 113 128 140
わいせつ物頒布等 154 103 109
.a: 53 103 112
青少年保護育成条例違反 2 10 70
名誉殿損 30 42 27
脅迫 17 40 33
著作権法違反 29 28 31
その他 80 151 168
不正アクセス禁止法違反 31 35 51
合 計 559 810 1,039
12.9.ハイテク犯 罪の種 類
警察庁のWebページ(URL:http://㎜.npa.go.jp/cyber/)では,ハ イテク犯罪を分類 して,そ の実例 と
ともに情報を公開しています.以 下は警察庁のWebペー ジからの引用です.
ハイテク犯罪は,「コンピュータや電磁的記録を対象 とした犯罪」と 「コンピュータネ ットワークをその
手段とした犯罪」に大きく分けられています.
「コンビ2タ や電磁的記録を対象 とした犯罪」 とは,刑法に規定されている電子計算機損壊等業務妨
害罪,電 子計算機 使用詐欺罪等のほか,ウ イルスに感染 したファイルを送って,コ ンピュータを正常に使
用できない状態にした場合(器物損壊罪)等 です.
また 「コンピュータネ ットワークをその手段 とした犯罪」 とは,パ ソコン通信の電子掲示板を利用 し,
覚せい剤等の違法な物品を販売 した場合や,コ ンピュータネッ トワーク上で他人のパスワー ドを使用 し,
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その人にな りすま して嘘の広告を掲載 し,販売代金をだまし取った場合,あ るいはインターネ ットに接続
されたサーバコンピュータにわいせっな映像を置き,これを多くの人に対 して閲覧させた場合等です,
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